Andreas Hessel

Datenschutz und Informationssicherheit.
Wir beraten, wir unterstitzen, wir setzen um!

Kénnen Sie alle Fragen beantworten?

e Kennen Sie die neue EU Datenschutz-Grundverord- —X
nung (DSGVO)? N :

e EU-US Privacy Shield, EU-Standardvertragsklauseln, Q ,
Binding Corporate Rules? Wie transferieren Sie sicher Q —
Ilhre Daten - im Unternehmen, zu Dritten, grenziiber-

schreitend? %
B N

e st Ihre Firmenwebsite datenschutzrechtlich sicher ge-

staltet?

e Was ist der Unterschied zwischen Auftragsdatenverarbeitung und Funktionsiibertra-
gung?

e Erfiillen die Sicherheitsmalnahmen Ihrer Unternehmens-IT die Anforderungen der
DSGVO?

e Sind die Vertrage mit lhren IT-Dienstleistern datenschutzkonform und kontrollieren
Sie die Dienstleister regelmafig?

e Kennen Sie lhre Risiken?

e Dirfen Sie Informationen unverschlisselt an lhre Kunden per E-Mail versenden?

e Was missen Sie beachten, wenn Sie Ihre Kunden anrufen, per E-Mail kontaktieren
oder Briefe schreiben?

e Sollen Sie private E-Mail und Internetnutzung in lhrem Unternehmen erlauben?

e Verarbeiten Sie rechtssicher personenbezogene Daten im Unternehmen?

e Dirfen Sie die E-Mails Ihrer Mitarbeiter lesen?

e |Ist Videolberwachung erlaubt?

e Wasist eine , Ubersicht der Verfahren“ nach DSGVO?

e Sind Sie zur Bestellung eines Datenschutzbeauftragten gesetzlich verpflichtet?

e Dirfen Sie Fotos lhrer Mitarbeiter im Internet veréffentlichen?

Der externe Datenschutzbeauftragte

e beantwortet Ihre Fragen und hilft Inrem Unternehmen datenschutz-
konform zu agieren.

(\D‘ e erarbeitet MaBnahmen zum Schutz Ihrer sensiblen Unternehmensda-
: \,\ Y ten vor Cyberattacken.
e hilft Datenpannen zu vermeiden.
e bewahrt Sie und lhr Unternehmen vor BuRgeldern in Millionenhéhe.

Heute und in der Zukunft.
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Wir bieten Ihnen:

e Die Stellung eines externen Datenschutzbeauf-
tragten zur Erfillung Ihrer gesetzlichen Pflich- C
ten und Unterstiitzung und Beratung bei all Ih-
ren datenschutzrechtlichen Fragen. s

e Umfassende Beratung zu Fragen der Cybersi-
cherheit.

e Hohe Fachkunde und Praxiserfahrung im Be-
reich Datenschutz und Informationssicherheit
durch tber 20 Jahre Berufserfahrung und Mit-
arbeit in den maRgeblichen Verbanden des Da-
tenschutzes und der Cybersicherheit.

e Interne Audits zur Uberpriifung, inwieweit Ihr Unternehmen den gesetzlichen, daten-
schutzrechtlichen und sicherheitstechnischen Anforderungen entspricht.

e Management und Mitarbeiterworkshops, Schulungen und Awarenesskampagnen
rund um das Thema Datenschutz und Informationssicherheit.

e Individuelle Servicepakete zugeschnitten auf lhre konkreten Beddirfnisse.

Unser Analyseansatz

1. Identifikation der datenschutzrelevanten betrieblichen Prozesse.

2. Prifung der betriebsinternen Dokumentation (Schriftlich fixierte Ordnung, Verfah-
rensverzeichnis).

3. Schutzbedarfsermittlung der Daten in Absprache mit den Fachabteilungen (ldentifi-
zierung der Kronjuwelen).

4. Strukturanalyse der technischen IT-Verfahren.
5. Schwachstellenanalyse, Risikoanalyse und MaBnahmenerhebung.
6. Analyse vertraglicher Beziehungen (Auftragsdatenverarbeitung).
7. Erstellung Sollmallnahmenkatalog.
Sie erhalten einen sachgerechten risikoorientierten SollmaRnahmenkatalog der
7’

das Ziel hat lhre Kronjuwelen zu schiitzen. Hierbei werden die Risiken immer un-
ter Kosten/Nutzen Aspekten bewertet.

Das sind Ihre Vorteile!
e ,Rundum-sorglos-Paket” in Bezug auf Ihren betrieblichen Datenschutz und die Infor-
mationssicherheit inklusive Audits und einem Workshop pro Jahr.
e keine zusatzlichen Kosten fiir Ausbildungen oder Weiterbildungen von Mitarbeitern
e keine internen Interessenskonflikte aufgrund anderer Rollen im Unternehmen
e Auslagerung des Haftungsrisikos
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Das sind unsere Pakete

»Rundum sorglos“*

Bestellung des externen betrieblichen Datenschutzbeauftragten fir Ihr Unternehmen
(Erfullung gesetzl. Pflichten).

Unterstltzung und Beratung der Geschaftsleitung bei allen Fragen zum Datenschutz-
recht (BDSG, DSGVO, TMG, TKG usw. und der Informationssicherheit).

Durchfiihrung regelmaRiger Datenschutzaudits (interne Verfahren)

Ausarbeitung von Datenschutz- und Datensicherheitskonzepten.

Durchflihrung von Schulungsmafnahmen.

Erstellung des Verfahrensverzeichnisses.

Prifung der Vertrage mit Auftragsverarbeitern incl. techn. organisatorischen MaR-
nahmen.

Regelmalige Aktualisierung der Schutzbedarfs- und Risikoanalyse.

Jahrlicher Tatigkeitsbericht.

Etablierung eines risikoorientierten Datenschutzmanagements.

Basisschutz *

Bestellung des externen Datenschutzbeauftragten (Erflllung gesetzl. Pflichten).
Basischeck , Technisch-organisatorische MalRnahmen®.

Verpflichtung der Mitarbeiter auf Datengeheimnis.

Datenschutzerklarung auf Webseite.

Erstellung des Verfahrensverzeichnisses (5 Verfahren).

Eine Datenschutzschulung fiir Mitarbeiter im Jahr.

Jahrlicher Tatigkeitsbericht.

Beratung (nach Aufwand).

Small Business Paket*

Workshop ,,Analyse der Ausgangssituation®.

Basischeck ,, Technisch-organisatorische MalRnahmen” (Selbsteinschatzung).
Verpflichtung der Mitarbeiter auf Datengeheimnis.

Erstellung des Verfahrensverzeichnisses (5 Verfahren).

Schulungspaket Mitarbeiter.

Beratung (nach Aufwand).

* abhangig von der UnternehmensgroRe.
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Informationssicherheit

Datenschutz kompakt fiir KMU, Vereine, Arzte und
Apotheker. Nicht schwierig, sondern wirksam!

Unsere Leistungen fiir lhre Sicherheit.

Quick Check ,,Fit fiir die DSGVO?“

Datenschutz- und Informationssicherheitsaudit (ISO 27001, Art. 32 DSGVO).

Erstellung Risikoanalyse und Malinahmenplan.

Aufnahme der datenschutzrelevanten Prozesse.

Dokumentation der Datenschutzprozesse in Form von Diagrammen.

Erstellung aller erforderlichen Formulare, Prozesse und Dokumentationen zur Erfl-

lung der gesetzlichen Anforderungen (DSGVO) incl. Verfahrensverzeichnis (5 Verfah-

ren).

e Priifung der Vertrage mit Auftragsverarbeitern auf der Basis der Artt. 25, 28, 32
DSGVO. Schutz vor Haftungsrisiken.

e Prifung lhres Internetauftritts, Erstellung rechtssicherer Inhalte (Impressum, Daten-
schutzerklarung, Disclaimer, Facebook, Instagram usw.).

e Auswertung / Analyse der Ergebnisse / Erstellung MaBnahmenplan.

e Tel. Beratung ca. 2 Stunden inclusive.

Ihr direkter Nutzen:

Sie erfahren: ,,Wo steht mein Unternehmen im Datenschutz und in der IT-Sicherheit Stand
heute?*

Sie wissen: ,,Das muss ich konkret umsetzen und das nicht.
Sie haben: ,,Alle erforderlichen Dokumente und Formulare fiir mein Unternehmen in einem
Paket.*

Paketpreis

Sonderleistungen einzeln buchbar:
e Eine Analyse pro Jahr inclusive Datenschutzbericht.
e Schulung ,Datenschutz und Datensicherheit kompakt”
in Ihrem Unternehmen durch einen erfahrenen Schulungsleiter.
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Informationssicherheit

Einzeln buchbare Pakete*
e (Quick Check ,Fit fur die DSGVO?“
o Datenschutz- und Informationssicherheitsaudit (ISO 27001, Art. 32 DSGVO).
o Erstellung Risikoanalyse und MaRnahmenplan.
e Prifung lhres Internetauftritts, Erstellung rechtssicherer Inhalte (Impressum, Daten-
schutzerklarung, Disclaimer, Facebook usw.)
e Datenschutz-Newsletter (monatlich).
e Warnmeldung bei kritischen Sicherheitsmeldungen
(Trojaner, Ransomware usw.) per E-Mail.
e SchulungsmaRBnahmen (3 Std. jahrlich)
e Workshop Unternehmensleitung (2 Std. jahrlich)

Individuell Leistungen

e Priifung der OrdnungsmaRigkeit der Auftragsdatenverarbeitung incl. techn. und orga-
nisatorischer Mallnahmen gem. Art. 32 DSGVO.

e Priifung der Informationssicherheit in lhrem Unternehmen auf der Basis der ISO
27001.

e Datenschutzaudit mobile Datenverarbeitung.

e Unterstilitzung bei Ausarbeitung von Betriebsvereinbarungen rund um den Daten-
schutz und die Informationssicherheit (Privatnutzung Internet und E-Mail, Videolber-
wachung, Protokollierung, Zutrittskontrolle, elektronische Personalakte usw.).

e Unterstilitzung und Beratung des Betriebsrates zu allen Themen des Datenschutzes
und der Informationssicherheit.

Diese Leistungen werden individuell auf Ihre Bedirfnisse zugeschnitten und in der Regel auf
Stundenbasis abgerechnet.

Datenschutz ist ein individuelles und sensibles Thema. Fordern Sie ein individuelles Ange-
bot an. Wir unterstiitzen Sie mit unserer umfassenden Erfahrung in allen Bereichen des
Datenschutzes und der Informationssicherheit.

Wir sind Mitglied in den zentralen Verbanden und damit stets im Interesse unserer Kun-
den auf dem neuesten Wissensstand. Ich habe mich dem beruflichen Leitbild des BVD ver-
pflichtet und meine Qualifikationen entsprechend nachgewiesen.

Ihr Datenschutzexperte Andreas Hessel

Mitglied bei:
Teilnehmer der /r
Allianz fiir eRecht24

Cyber-Sicherheit

AGENTUR
PARTNER

fiir rechtssichere
Webseiten

CESELLICHART FUR DATENSCHUTE
UND DATENSICHERNEIT o ¥
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